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L'offerta BASIS

la capacits di un'azienda di garantire e preservare ivalore prodotfo,
ovvero la sua sicurezza, dipende sempre piv da una condivisione di
obiettivi e competenze:

attenzione ai processi di business strategici.
conoscenza delle infrastrutture di Information &Communication
Technology (ICT) su cui il business viene gestito.

consapevolezza del valore delle informazioni.

L'esperienza consolidata sia nella conoscenza dei processi di business
dei propri clienti che nelle soluzioni piv efficaci per la gestione dei rischi
informatici ha permesso a Basis di focalizzare le aree di offerta del
proprio approccio  (consulenza, prodotti, system integration e servizi
gestiti) nei seguenti ambiti di competenza specifici del mercato ICT
security:

Security Policy

Definizione di politiche di sicurezza, progettazione di Sistemi di
Gestione della Sicurezza delle Informazioni, audit.

Risk Assessment

Classificazione delle informazioni e delle infrastrutture ICT,gap
analysis, analisi del rischio e individuazione dei sistemi di
protezione necessari.

Disaster Recovery & Business Continuity
Business Impact Analysis (BIA), piani e infrastrutture per il disaster
recovery.

Computer & Network Security

Soluzioni per la protezione dei dati in sistemi di elaborazione e
refi di comunicazione.

Identity & Access Management

Processi e tecnologie per gestire e proteggere l'accesso dlle
informazioni e alle risorse aziendali, goronfendo allo stesso
tempo la protezione dei profii utente.

Managed Security Services

Servizi per la gestione di architetture di sicurezza ICT.
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Consulenza

le competenze dei professionisti di sicurezza ICT di Basis assicurano
il supporto necessario per definire, progettare e attuare soluzioni di
sicurezza informatica personalizzate sulla missione, sula cultura e sulle
esigenze del cliente, in piena conformity con le norme e le politiche
applicabili e in inea con gli standard internazional.

BASIS offre i seguenti servizi di consulenza:

Sistema di gestione della sicurezza

Basis mette a  disposizione notevoli  esperienze e
competenze nel definre e attuare Sistemi di Gestione dela

Sicurezza delle Informazioni in organizzazioni complesse.

Privacy

Servizi volti a garantire la conformita alle norme applicabili in
materia di protezione dei dati personali (in ltalia, il DL 196/2003).
BASIS, inoltre, offre la propria collaborazione con professionisti
Legali di alta specializzazione.

Audit e assessment di sicurezza

Servizi rivolti alla verifica dell'architettura  di sicurezza
implementata rispetto ai livelli minimi di protezione, alle procedure

e alla po\mco di sicurezza.

Disaster recovery e Business Confinuity

Servizio offerfo nellambito della progetftazione di piani di
confinuits operativa (business continuity plan) che, insieme ol
servizio di analisi del rischio, consente di selezionare i processi di
business crifici che verranno inclusi nei piani di disaster recovery.

Disaster recovery - procedure e gestione delle crisi
Servizi di progettazione dei piani di disaster recovery, supporto

alla stesura delle procedure tecniche ed organizzative e consu-
lenza per il ripristino del sistema informativo.

Prodotti

Basis propone prodotti di mercato nelle seguenti aree tecnologiche:

End Point Security.

Data Loss Prevention.

Local Data Security.

Network Access Control (NAC).
Protezione della virtualizzazione.
Sicurezza Perimetrale.
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SYSTEM INTEGRATION SERVIZI GESTITI

la vasta esperienza maturata nellintegrazione dei sistemi consente di | servizi di sicurezza informatica gestita vengono erogati da un centro di
realizzare piattaforme per la gestione centralizzata e omogenea di tutte  “Security Operation”, Basis offreun'ampia gamma di servizi gestiti,

le componenti di un progetto di sicurezza ICT. opportunamente configurabili, per permettere alle aziende di concentrare

In  particolare, le  capacity  di Basis  nelintegrazione di sistemi  le proprie attivita operative sul core business. In particolare:
riguardano:

sistemi e procedure di disaster recovery e business continuity. antivirus/antispamming (su postazioni di lavoro, server
architetture di sicurezza per VPN (IPSec, SSL, TLS ecc), firewal, e appliance).

antivirus/antispamming. patch management.

sistemi di identity & access management. system management in ambiti certificati e/o sensibili (privacy).
public key infrastructures (certification authority). system hardening.

cruscotti, sistemi di reporting e correlazione eventi di sicurezza. frewall e IP VPN management.

sistemi di Patch Management. conduzione di sistemi e procedure di disaster recovery
sistemi di Intrusion Prevention. e business continuity.

real time security moniforing.
performance and availability monitoring.
event correlation.



